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JUZGADO DE PRIMERA INSTANCIA NUMERO 4 DE BADALONA.

JUICIO ORDINARIO (.
SENTENCIA N° WRI2017

En Badalona, a 29 de marzo de 2017.

Don Javier WD Juez titular del Juzgado de 12 Instancia n° 4 de Badalona
y su Partido, ha visto estos autos de Juicio Ordinario n® 620/2015 CE, seguido a
instancia de MARTA MEENNEGGEEEEENNN rcpresentada por la
Procuradora de los Tribunales Silvia (R \ asistida por la
Abogada Lidia WSS contra BANCO SANTANDER, SA,
representado por el Procurador de los Tribunales Jordi [ RN v asistido
por la Letrada Sandra Y, sobre accidon de reclamacién de la
cantidad de 17.814,57 euros derivada de responsabilidad contractual, mas
intereses legales y costas.

ANTECEDENTES DE HECHO

PRIMERO.- Que en fecha 01/07/2015, se turné a este Juzgado demanda de
juicio ordinario interpuesta a instancia de MARTA

contra la parte demandada BANCO SANTANDER, SA, arreglada a las
prescripciones legales, en la que, previos los hechos y fundamentos de derecho
que se indicaban, se terminaba suplicando se dictase Sentencia por la que,
estimando integramente la demanda, se condenase a Barco Santander a
abonar a la demandante la cantidad de 17.814,57 euros, asi como los intereses
legales desde que fueron detraidas las cantidades de la cuenta de la actora y
costas.

SEGUNDO.- Que admitida la demanda a tramite por Decreto de 16/07/2015, se
acordd su sustanciacién por los tramites del juicio ordinario y se dispuso el
traslado de la demanda, con copia de la misma y de lcs documentos que la
acomparian al demandado, con emplazamiento para que, en e término legal de
veinte dias a contar a partir del dfa siguiente al del smplazamiento, la
contestase, con apercibimiento de que, de no hacerlo, seria declarado en
situacién de rebeldia procesal, de conformidad con lo dispuesto en el articulo
496 de la LEC.

TERCERO.- Mediante escrito que tuvo entrada en este Juzgado el dia
02/10/2015, por la representacion procesal de la parte demandada BANCO
SANTANDER, SA se formuld contestacién a la demanda en la que, tras alegar
los hechos y los fundamentos de derecho que tuvo por corvenientes, terming
suplicando se dictase Sentencia por la que se desestimasen integramente las
pretensiones de la parte actora, con expresa imposicién de costas a la misma.

CUARTO.- A través de Diligencia de Ordenacién de fecha 06/10/2015, se fij6
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fecha para la celebracién del acto de la Audiencia Previa.

QUINTO.- La Audiencia Previa tuvo lugar el dia 23/03/2016, con la
comparecencia en forma ambas partes, las cuales manifestaron :a imposibilidad
de llegar a un acuerdo pleno sobre el objeto de la litis. La parte actora, se ratificé
en su escrito de demanda, ambas partes fijaron los hechos controvertidos y se
admitié aquella prueba propuesta que se considerd pertinente y Util.

SEXTO.- A peticién de parte, a través de Diligencia de Ordenacién de fecha
29/11/2016, se sefiald la vista para el dfa 07/03/2017. Llegada la mencionada
fecha se procedié a la celebracién del acto con la comparecencia de ambas
partes en tiempo y forma. Tras la practica de la prueba admitida en el acto de la
Audiencia Previa y tras la evacuacién del tramite de conclusiones finales por
ambas defensas letradas, quedaron los autos vistos para Sentencia.

SEPTIMO.- Que en la sustanciacién de los presentes autos se han observado
todas las solemnidades legales.

EUNDAMENTOS JURIDICOS

PRIMERO.- A/l Del relato factico de la demanda resultan los siguientes hechos:
La demandante firmé con la parte demandada un contratd denominado
“multicanal” el dia 13/11/2004, el cual implicaba que la demandante podia operar
en su cuenta con la entidad bancaria, ademdas, mediante el sistema de banca
on-line. Tal contrato implicaba la existencia de un limite maximo diario del
importe de las diferentes transferencias que pudieren hacerse gor los distintos
canales, con un tope diario de 6.011 euros, limite que se afiadia a un limite de
seguridad establecido por el banco de 60.101 euros. El cliente podria variar el
limite diario, siempre y cuando no superarse el Iimite de seguridad, siguiendo los
pasos establecidos por el Banco en cada momento. El Banco se reservaba la
capacidad de modificar el limite de seguridad, asf como la de aplicarlo a otras
operaciones diferentes a las transferencias. Las comisicnes y gastos
repercutibles serian iguales a cero.

El dia 25/06/2012, la demandante accedié a la banca on-line, desde el mend
supernet 2.0 de la web de Banco Santander, accediendo sin incidencias.
Aparecié una pantalla en la que se le informaba que, para garanzizar un acceso
seguro a la banca on-line, tenia que activar una aplicacion de seguridad desde
su dispositivo moévil. Para ello interesaba el tipo de dispositivo movil. La
demandante, tras comprobar que la url era la de su Banco, que correspondia a
una pagina “https” y que los datos del certificado eran los habituales, introdujo el
dato solicitado.

Tras esto, aparecié una nueva pantalla donde se facilitaban las instrucciones
para activar la aplicacién “Android Security Suite Premium”, solicitando introducir
el nimero de mévil. Tras introducir el nimero, la demandante recibié un SMS
con el codigo de activacién, que imitaba al que normalmente emplea el Banco
Santander para confirmar cualquier tipo de operacién. La Sra. -ntrodujo
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el cddigo recibido en una tercera pantalla, que la recondujo diractamente a la

pantalla de firma electrénica, donde se indicaba que, por motivos de seguridad,
la firma electrénica se tenia que modificar.

La estética de la pantalla de firma electrénica era la habitual y la demandante
siguiod los pasos que se le indicaban, como de costumbre. Una vez hecho todo
esto, la demandante pudo acceder a la web del Banco con toda normalidad.

Sin embargo, el dia 29/06/2012, la demandante fue informada por personal de la
entidad bancaria de la existencia de 6 transferencias, de importes elevados y a
destinatarios no usuales. En concreto:

Dia 27/06/2012: una transferencia por importe de 2.980,87 eLros y otra por
importe de 2.995,40 euros; dfa 28/06/2012: una transferencia sor importe de
2.974,26 euros y otra por importe de 2.991,21 euros; dia 29/06/2012: una
transferencia por importe de 3.003,48 euros y otra por importe de 3.005,45
euros, lo que hace un total de 17.910,67 euros.

i Segur de Verificacis: 3FGS43Y 246 TXTM2ZX O OHWFIIGRTINGQA

El mismo dia 29/06/2012, la entidad bancaria, a través de la linea telefénica
902242424, pidid informacidén a la demandante sobre las operacianes realizadas.
A pesar de las reclamaciones extrajudiciales de pago realizadas por la
demandante, la entidad bancaria denegd ingresar el importe estafado por
terceras personas ajenas a la entidad por atribuir a la victima la culpa exclusiva
de lo acaecido. Aun aslf, la entidad procedié a devolver a la demandante el
importe de 96,10 euros, que habian sido cobrados en concepto de comisién por
las seis transferencias realizadas, ya que la cuenta a la que fue a parar el
importe defraudado estaba también domiciliada en el Banco Santander. Destaca
la parte demandante que la entidad bancaria no cobré nunca corision ninguna a
la Sra. GEEENEE por realizar transferencias, salvo en estos seis casos.

&
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B/l La parte demandada, en su escrito de contestacién a la demanda, interesé la
desestimacién integra de la demanda, alegando la falta de responsabilidad del
Banco, al haber prestado diligentemente su servicio de banca electrénica a la
Sra. G vy al no constar que la entidad bancaria hubiera sufrido ataque
informatico alguno. Recalc6 la culpa exclusiva de la victima como causa del
resultado dafioso.

SEGUNDO.- La relacion juridica existente entre las partes, de conformidad con
lo dispuesto por la entidad demandante y sin que exista ningar: extremo por el
que deba cambiarse la calificacién juridica de la misma se trata de un contrato
muilticanal, regulado por la Ley 16/09 de Servicios de Pago.

La Sentencia de la AP de Vizcaya, Seccion 3%, 429/2016, de 10 de noviembre,
aborda la figura del phishing, asi como el tratamiento legal y de otras
resoluciones judiciales a tal figura. Asi; “SEGUNDOQ.- Como dicz la Audiencia
,,,,, Provincial de Madrid, Seccién 9%, Sentencia 178/2015 de 4 Mayo 2015, Rec.
2 661/2013, se debe comenzar en estos casos con la definicién del phishing, para
determinar ante que abuso informéatico nos encontramos." En el presente caso,
el phishing se origina con la suplantacién de la identidad del banco por parte del
phisher con la finalidad de adquirir informacién confidencial sobre contrasefias

RiC garanilt amb signatuia-e. Adiege web per verificar: httosi/ejusticiagencal catlAP/consulta
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de cuentas bancarias, tarjetas de crédito o cualquier otra informacién en relacion
con el banco, que permita entrar en las cuentas de los usuarios en Internet de
banca electrénica. El internauta recibe un correo electrénico o cLalquier mensaje
instanténeo, a través del cual se le informa de que debe cambiar sus claves
bancarias, proporcionandole un link a través del cual pueda acceder a la pagina
Web de la supuesta entidad bancaria y alli realizar la modificacidn aconsejada.
En la mayoria de los métodos de phishing se utilizan técnicas de engafio, a
través de las cuales el phisher utiliza contra la victima el propio cédigo de
programa del banco o servicio similar, adquiriendo la pagina Web la verdadera
apariencia de la entidad bancaria. Igualmente, resulta muy habitual que el
internauta reciba un correo en el que se le informe de que debe verificar sus
cuentas, seguido por un enlace que parece la pagina Web oficial de la entidad
bancaria. Y continda razonando que “"la LSP, en los casos de operacignes de
pago no autorizadas por el titular de la cuenta, como en el caso que nos ocupa,
establece en su articulo_31 LSP que el Banco debe devolver de inmediato el
importe de la operacién autorizada, o, en su caso, restablecer en la cuenta de
pago en que se haya adeudado dicho importe el estado que habria existido de
no haberse efectuado la operacién de pago no autorizado.

De este modo, en la LSP_se establece un sistema de responsabilidad cuasi
objetiva de la entidad proveedora del servicio de pago, con inversién de la carga
probatoria, al presumirse la falta de autorizacién, si el titular lo niega, como
ocurre en el presente supuesto. Este sistema de responsabilidad civil, tan solo
cesa cuando conforme a lo establecido en el articulo 32 LSP, el cliente ha
actuado fraudulentamente o con negligencia grave a la hora de aplicar los
medios razonables de proteccién de seguridad personalizados de que haya sido
provisto, o en el caso de que no haya comunicado a la entidad el pago no
autorizado, en cuanto tenga conocimiento del mismo, siemprs y cuando la
entidad disponga de un sistema de comunicacién adecuado, gratuito y
disponible, en todo momento, que le permita al usuario del servicio efectuar la
comunicacion de la actuacion fraudulenta.

(...) Expone, en cuanto a dicha accién, la Sentencia de la Audiencia Provincial de
Zaragoza, Seccion 4°, de fecha 14 de Mayo del 2013 (ROJ: SAP Z 1027/2013),
Recurso: 116/2013, en su fundamento de derecho quinto que "Asi llegamos a los
objetivos previstos en la Directiv 7/64 L 20C7), transpuesta
por la fey 16/09, de 13 -noviembre, de Servicios de Pago. Y cuyz finalidad es el
reforzamiento y proteccién de los usuarios de los servicios de pago, facilitando la
aplicaciéon operativa de los instrumentos de la zona Unica de pagos en euros
(SEPA "Single Euro Payments Area").

Por ello, el Art 31 de dicha ley es tan contundente, siguiendo la estela de la
legislacién que le precedié.

Es decir, salvo una tardanza injustificada del usuario de los servicios en
comunicar la irregularidad, "en caso de que se ejecute una operacién de pago no
autorizada, el proveedor de servicios de pago del ordenante le devolverad de
inmediato el importe de la operacién no autorizada y, en su caso, restablecera la
cuenta de pago en que haya adeudado dicho importe al estado que habria
existido de no haberse efectuado la operacién de pago no autorizada".
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Por ello, salvo actuacién fraudulenta, incumplimiento deliberado o negligencia
grave del ordenante (art 32), la responsabilidad sera del proveedor del servicio
de pago, lo que supone que a él le corresponde la carga de la prugsba de que la
orden de pago " no se vio afectada por un fallo técnico o cualquier otra
deficiencia” (art 30)."

TERCERO.- La demanda debe ser integramente estimada. En primer lugar,
debe partirse de la idea de que es la entidad bancaria demandada la que debe
correr con la carga de probar que la Sra. VWil o bien actud con fraude, o
bien actué con riegligencia grave, o bien incurrié en un gran retraso a la hora de
comunicar el hecho acaecido, a pesar de disponer de sencillos y apidos medios
de comunicacién con la entidad bancaria en la que tiene su cuenta.

En este caso, Banco Santander, SA no habla de fraude ni de tardanza en la Sra.

, Sino que basa su defensa en una negligencia grave de ésta a la hora
de manejar el sistema de proteccién personalizado que la entidad le habfa
proporcionado.

Esta claro que la argumentacién realizada por el Banco de que su sistema
informatico es seguro, se trata de una obviedad. Hay que partir de la base de
que el articulo 30 de la LSP exige al proveedor del servicio que mantenga un
correcto funcionamiento de su sistema informatico. Es una obligacién legal que
debe darse en todo caso. Faltaria mas que fuera el cliente de la entidad bancaria
el que tuviera que estar pendiente de detectar los posibles atagues o
disfunciones de un sistema informatico que le viene dado y sobre el que no tiene
control alguno.

El articulo 29 de la LSP obliga al proveedor del servicio a infarmar al cliente
sobre operaciones de pago que potencialmente pudieren tenzr caracter no
autorizado, de manera que el articulo 30 prosigue diciendo que, en el caso de
que el usuario del servicio negare haber autorizado la operacion de pago, corre
de cargo del proveedor del servicio la carga de probar que tal operacién si fue
autorizada por el cliente y es ajustada a derecho. De ahi que el articulo 31 de la
LSP imponga a la entidad bancaria la obligacién automatica de restituir la
cantidad defraudada a la cuenta del cliente, salvo que concurran las excepciones
mé&s arriba expresadas. En este caso, Banco Santander, SA no niega que las
operaciones fueran fraudulentas, simplemente se excusa diciendo que la
responsabilidad es exclusiva de la victima por negligencia grave.

En este caso, se entiende que Banco Santander, SA no ha acreditado que la Sra.

W incurriera en una negligencia grave o en un incumplimiento deliberado.
El Banco propuso la testifical del Sr. ! (director de seguridad en
asuntos informaticos de la entidad). Lo hizo para manifestar, e intentar acreditar
asf, que el sistema informéatico de la entidad es seguro y que la conducta de la
demandante fue negligente. Sin embargo, tal testifical no consiguié el objetivo
pretendido.

De este modo, el Sr. @, a preguntas de Ia Letrada de la pare demandada,
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explicé con detalle los sistemas de aviso a los clientes por parte de la entidad
bancaria relacionados con la seguridad. Explicé que, en caso de ataque
generalizado, se avisaba al cliente bien por la web, bien por redes sociales, bien
por SMS de la existencia de los mismos. Sin embargo, a continuzacién, negé que
en las fechas en que ocurrieron los hechos, la entidad hubiera constatado un
ataque masivo a los sistemas del Banco. Por ende, ninguna camparfia especifica
de alerta (que hubiere servido para poner en guardia la Sra. SEENE) se llevé
a cabo en aquellos dias. Pero es que, ademas, la entidad no ha acreditado que
la Sra. aul® recibiera por web un aviso especifico con confirmacién de
lectura de la clienta, no ha acreditado que la cliente recibiera por alguna red
social tal aviso, o por SMS,

De su explicacion sobre cémo hablfa funcionado la estafa sufrida por la Sra.
JUNEEANS. sc desprende lo avanzado del sistema de defraudacién empleado, lo
que dificulta enormemente a un cliente sospechar que, en realidad, no esté
tratando con su entidad bancaria.

A preguntas de la Letrada de la parte actora, negé que en el momento de ocurrir
los hechos la entidad tuviere activado un patrén de conducta de la clienta,
porque en el aflo 2012 la entidad carecfa de un motor neuronal que pudiera
detectar y parar el ataque. No se ha acreditado que la tecnolagfa en aquella
época no permitiera a Banco Santander, SA tener dicho motor neuronal activado.
Ademas, es escandaloso que este testigo aseverara que para el Banco era
normal que una Sra., de repente, pasase a hacer en tres dias 6 transferencias
por importe cercano a los 18.000 euros, con destinatario extranjero, con cobro de
comisiones de 96,10 euros y con destino a una cuenta de su misma entidad en
las Islas Canarias. Ello denota que acaeci6é una quiebra en el sistema, que ahora
la entidad bancaria no sabe cémo justificar.

Asi, el Sr. (R (cmpleado de la entidad, que en su dia trabaj6é en una
sucursal de Sant Feliu de Guixols, Girona), reconocio, a preguntas de la Letrada
de la parte actora, haber llamado a la clienta personalmente por haber recibido
un aviso previo de servicios centrales. Le informaron de que se habian hecho 6
transferencias en seis dfas. Manifestd6 que si en este caso se cabraron
comisiones (cuando el contrato celebrado por la Sra. ViR le exciuia de tal
obligacién) fue porque tales transferencias fraudulentas no cumplian con las
condiciones pactadas (aunque no explic6 cudles eran esas condiciones).
Aseverd, de todos modos, a preguntas de la Letrada de la parte demandada, que
la comision no tenfa su origen en que la transferencia pudiere ser no autarizada,
ya que no estaban vinculadas al contrato de banca on-line, sino al contrato de
cuenta corriente. El testigo aseguré no recordar la firma del contrato de banca
on-line con la Sra. @R, por lo que no pudo contar si la Sra. entendié cémo
emplear la pagina web del Banco Santander, SA o si entendié qué medidas de
seguridad debia adoptar con su cuenta. Genéricamente, exglicé que tales
explicaciones si se daban normalmente a los clientes (antivirus, cambiar la
primera contrasefia dentro de las primeras 24 horas, etc.). Sin embargo, no
queda acreditado que la Sra. @® recibiera informacién especifica sobre
tales temas, mdas cuando el testigo reconocié que no informan a los clientes de
ataques puntuales.
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No debe olvidarse que el estafador emplea, en su artificio, los simboalos,
imagenes corporativas, colores y sistemas de la entidad bancaria para generar
en su victima el engafio de que es el propio banco el que le est4 pidiendo esos
datos, logrando asi que aquélla sufra un desplazamiento patrimonial no
consentido. Entonces, no puede hablarse de una conducta negligente grave de
la Sra. RSN, cuando el Banco no puede acreditar que la Sra. fuera
correctamente informada sobre las precauciones a seguir 0 sobre la mecénica
de este tipo de ataques.

Ademas, el limite de seguridad establecido por el Banco en el contrato (60.101
euros) es altfsimo para un ciudadano de a pie con una economia de bajo relieve,
méas cuando las distintas transferencias fraudulentas se quedaban a escasas
unidades del limite diario de 6.011.

En definitiva, procede el dictado de una Sentencia por la cue, estimando
integramente la demanda, se condene a Banco Santander a abonar a la
demandante la cantidad de 17.814,57 euros.

CUARTO.- Una vez acordada la estimacién de las pretensiones de la parte
actora y en relacién con el pronunciamiento condenatorio dinerario que interesa
la parte actora en el Suplico de la demanda, debe hacerse referencia a los
intereses previstos y regulados en el Cddigo Civil. Asi, el articulo 1.100 de dicho
cuerpo legal determina que “Incurren en mora los obligados a entregar o a hacer
alguna cosa desde que el acreedor les exija judicial o extrajudicialmente el
cumplimiento de su obligacién.” y, por otro lado, el articulo 1101 establece que
“Quedan sujetos a la indemnizacion de los dafios y perjuicios causados los que
en el cumplimiento de sus obligaciones incurrieren en dolo, negligencia o
morosidad, y los que de cualquier modo contravinieren al tenor de aquélias.”

Ademds, en sede de obligaciones dinerarias, el articulo 1.108 establece que “Si
la obligacién consistiere en el pago de una cantidad de dinero, y el deudor
incurriere en mora, la indemnizacién de dafios Y perjuicios, no habiendo pacto en
contrario, consistird en el pago de los intereses convenidos, y a falta de
convenio, en el interés legal.”

En este caso, debe condenarse a la parte demandada a que abone a la parte
demandante el interés legal pertinente a contar desde la fecha en que fueron
detraidas cada una de las cantidades de la cuenta de la demandante mas, en su
caso, los previstos en el articulo 576 de la LEC.

QUINTO.- Confarme al articulo 394 de la LEC, ubicado en sede de regulacién de
costas en el proceso declarativo civil, “En los procesos declarativos, las costas
de la primera instancia se impondran a la parte que haya visto rechazadas todas
sus pretensiones, salvo que el tribunal aprecie, y asi lo razone, que el caso
presentaba serias dudas de hecho o de derecho.”

Se condena en costas a la parte demandada, por haber visto la parte
demandante estimadas todas sus pretensiones.

Vistos los preceptos legales citados y demas de pertinente aplicacién
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EALLO

Que estimando integramente la demanda interpuesta por la Procuradora de los
Tribunales Silvia en nombre y representacion de MARTA
contra BANCO SANTANDER, SA, CONDENO a
la parte demandada a abonar a la parte demandante la cantidad de 17.814,57
euros, asi como los intereses legales a contar desde que fueron detraidas las
distintas cantidades referidas en el escrito de demanda de la cuerta de la actora,
asf como al pago de las costas procesales causadas en la tramitacion del
presente procedimiento.

Notifiquese la presente resolucién a las partes, haciéndoles saber que, contra
esta Sentencia, que no es firme, cabe interponer recurso de apelacién en el
término de veinte dias contados a partir del siguiente al de su notificacién a
resolver por la Audiencia Provincial de Barcelona. Para la admision debera
hacerse frente a la consignacion previa del depdsito de 50 euras en la cuenta de
depdsitos y consignaciones de este Juzgado, constituida =n la entidad
Santander, de conformidad con lo establecido en la DA 152 de la LO 1/2009, de 3
de noviembre.

Incliyase el original de la presente resolucién en el libro de Sentencias,
quedando testimonio en los autos de su razén.

Asl por esta mi Sentencia, juzgando en primera instancia, lo pronuncio, mando y
firmo.
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